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基于干扰认知的索引调制跳频抗干扰方法

施育鑫1，2　李玉生1*　安康1

（1.  国防科技大学第六十三研究所, 南京 210007；2.  国防科技大学电子科学学院, 长沙 410000）

摘　要　 为了提升无线通信的抗干扰能力，应对样式更加多样的干扰攻击，提出了一种基于干扰认知的索

引调制跳频抗干扰方法. 合法发射机利用被认知的干扰信号所在的频点与活跃频点、静默频点的相互关系，以进

一步选择三种应对策略：利用干扰、反制干扰或无需措施. 相比传统的索引调制跳频方法，本文方法是一种更加灵

活和有效的抗干扰手段. 此外，推导了基于干扰认知索引调制跳频方法的误比特率近似闭式表达式，所推导的理

论分析结果与仿真结果拟合很好，验证了理论分析的准确性. 相比传统的索引调制跳频方法，所提方法能够有效

提升误比特率性能，从而提升系统的抗干扰能力.
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Index modulation based frequency hopping spread spectrum
assisted with jamming cognition

SHI Yuxin1,2　LI Yusheng1*　AN Kang1

（1.   The Sixty-third Research Institute, National University of Defense Technology, Nanjing 210007, China；2.   College of
Electronic Science and Technology, National University of Defense Technology, Changsha 410000, China）

Abstract　In order to improve the anti-jamming capability of wireless communication and cope with interference
attacks with more diverse jamming patterns, this paper proposes an index modulation based frequency hopping spread
spectrum  (IM-FHSS)  method  assisted  with  jamming  cognition.  In  this  method,  the  legitimate  transmitter  uses  the
interrelationship  among  the  frequency  point  of  recognized  jamming  signal,  the  active  frequency  point  and  the  idle
frequency  point,  to  select “ exploit  jamming” , “ counteract  jamming”  or “ no  measures  required”  three  kinds  of
strategies.  Compared  with  the  traditional  index  modulation  based  frequency  hopping  spread  spectrum method,  it  is  a
more flexible and effective anti-jamming method. In addition, this paper derives an approximate closed-form expression
for the bit error rate of the jamming cognition assisted IM-FHSS method. The simulation results show that the derived
theoretical  analysis  fits  well  with  the  simulation  results,  which  demonstrates  the  accuracy  of  the  theoretical  analysis.
Moreover, the proposed method can effectively improve the bit error rate performance compared with the conventional
IM-FHSS method, which effectively improves the anti-jamming capacity of the system.

Keywords　index modulation；jamming cognition；frequency hopping；anti-jamming；strategy

 0     引　言

无线信道的开放性，使得合法通信信号极易受

到各类有意和无意干扰的攻击 [1]. 在有意干扰中，无

线信道中的恶意干扰方旨在阻止合法通信方访问无

线信道资源，破坏合法用户的可用性. 为了解决这一  
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问题，跳频扩频 (frequency  hopping  spread  spectrum,
FHSS) 被视为抗干扰通信的有效方法，得到广泛研

究 . FHSS 使用秘密的跳频图案来确定可用的频点，

从而躲避干扰信号.
最近，反应式干扰器被认为是一种聪明而有效

的方法，它只针对数据包的接收进行干扰 [2]. 与主动

干扰器相比，由于实际场景中数据包投递率 (packet
delivery ratio, PDR) 是未知的，因此很难检测到反应

式干扰器的存在 [3]. 文献 [4] 指出利用低成本的软件

定义无线电 (software defined radio, SDR)，可以为生

成反应式干扰提供多种应用配置. 因此，在潜在的快

速反应式干扰的严重威胁下，跳频通信采取的频点

逃逸策略面临着现实挑战.
受到索引调制概念[5-7] 的启发，针对反应式干扰，

文献 [8] 中提出了一种新型的跳频通信系统，称为基

于索引调制跳频扩频 (index modulated based FHSS,
IM-FHSS). 不同于频移键控中用于传输信号的频点

位置相邻，在索引调制跳频通信中，用于传输信号的

频点各自由相互正交的跳频图案决定. 当待传输比

特确定后，即选定一组跳频图案的索引，根据该索引

确定跳频图案活跃频点位置并输入能量. 在接收端，

合法通信方通过比较所有跳频图案的频点能量关系

来恢复比特信息. 注意到，采用反应式干扰的干扰方

只跟踪并攻击活跃频点，以高效地攻击通信信号. 由
于反应式干扰只攻击具有能量的频点，而活跃频点

受到攻击时能量仍然显著大于其他静默频点，因此

索引调制的跳频方法能够通过在反应式干扰中保持

能量关系的不变性，从而具备了更强的抗干扰能力.
在文献 [9] 中，考虑了一种更具挑战性的反应式

干扰，称为功率相关的反应式干扰. 功率相关的反应

式干扰通过协作的干扰机获取功率信息，再调整干

扰信号功率以达到能量抵消的效果. 通过功率优化

算法设计，文献 [9] 给出了针对功率相关的反应式干

扰的反制策略. 在文献 [10] 中，考虑了一种星座旋转

的索引调制跳频方法，使得干扰者难以实现功率相

关干扰，并同时实现了信息的安全传输.
然而，在现实干扰场景中，干扰方往往具有多种

可选的干扰样式. 除了反应式干扰，还有例如单音干

扰、多音干扰、部分频带干扰等定频干扰[11]. 在面对

定频干扰的攻击时，传统 IM-FHSS 仅能效仿一般的

跳频系统采取的策略，例如采取扩大跳频图案中的

频点数、加大功率、删除被干扰频点等常规抗干扰

措施，这些措施需要较高的能量代价或频谱资源代

价，抗干扰的效率较低.
针对定频干扰的攻击，本文提出了一种基于干

扰认知的 IM-FHSS 方法，有效地提升了 IM-FHSS 的

抗干扰能力. 本文主要贡献如下：

1) 本文首次考虑了在干扰样式信息被认知条件

下，IM-FHSS 的发射机在定频干扰下的反制策略. 针
对定频干扰可能产生的三类情况，采取了利用干扰、

反制干扰和无需调整三种应对策略. 相比传统的 IM-
FHSS，本文方法提高功率、增加跳频带宽付出的代价

更小.
2) 针对所提出的基于干扰认知的 IM-FHSS，给

出了详细的性能理论分析. 具体的，本文推导了基于

干扰认知的 IM-FHSS 在单频点攻击下的误比特率

(bit error rate, BER) 的近似闭式表达式. 同时，理论推

导很容易扩展到多频点被攻击的情况.
3) 仿真结果表明，所推导的 BER 近似闭式表达

式能够很好地拟合仿真结果，表明了理论分析的正

确性 . 同时，相比传统的 IM-FHSS，基于干扰认知的

IM-FHSS 能够在高信噪比 (signal noise ratio, SNR) 条
件下有效改善 BER 性能，具备更强的抗干扰能力.

 1     传统的 IM-FHSS 与系统模型

 1.1     IM-FHSS 的基本结构

IM-FHSS 是一种具有抗反应式干扰能力的跳频

方法，首先简要介绍其系统模型. 假设在每跳时间需

要发送 m bit 信息，因此每跳需要使用的频点数为

M=2m. 可用的频点是由 M 个相互正交的跳频图案决

定的，并且这些图案是由伪随机序列得到的，干扰方

无法获取. 随后，根据所发送的 m bit 信息，发射机从

M 个跳频图案确定的 M 个可用频点中选择一个频点

作为活跃频点并调制符号，而其他 M−1 个频点被设

置为零，称为静默频点.
图 1 给出了 IM-FHSS 的时频示意图，其中 M=4，

跳频图案中一共有 K 个频点. 由于 4 个跳频图案相

互正交，因此跳频图案选择的 4 个频点不会发生重

叠. 在发射机工作时，考虑 m=2 bit，并假设发送的信

号为 '00'，代表符号被调制在第 1 个跳频图案决定的

频点上. 由于本文仅考虑抗干扰设计，该活跃频点上

调制的符号能够传输的额外信息不在考虑范

围内.
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Fig. 1    Time-frequency diagram of IM-FHSS
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在接收机中，从 M 个可用频点获得的采样信号

在高斯白噪声信道下可以用以下方式表示：

y(k) =

 yA =
√

Ex(k)+nA(k),活跃频点

y(i)
I = n(i)

I (k)，静默频点
（1）

y(k) = y(t = kT )

x(k)

nA(k) n(i)
I (k)

i = 1,2, ...,M−1

式中： 表示第 k 个跳变时隙上的采样

信号； 表示被调制的符号；E 表示发射机的发射

功率； 和 分别表示活跃频点和第 i 个静默频

点上的加性高斯白噪声 (additive white Gaussian noise,
AWGN)， . 随后，利用能量最大似然

(energy  maximum likelihood,  EML) 检测器 [8] 对 M 个

收到的信号通过能量区分活跃频点和静默频点 . 不
失一般性，在某一接收时隙检测出的活跃频点可以

表示为

ŷA(k) = argmax
{
|y1(k)|2, |y2(k)|2, ..., |yM(k)|2

}
（2）

yi(k)

ŷA(k)

式中，  表示第 i 个可用频点的采样信号. 由于接

收方具有相同的跳频图案，因此  在跳频图案中

的索引被用来恢复 m bit. 注意到，由于静默频点隐藏

在大多数未使用的频点上，因此反应式干扰器无法

追踪和干扰静默频点. 同时，反应式干扰信号在一般

情况下很难清除活跃频点的能量，因此 IM-FHSS 中

使用的 EML 检测器可以有效区分活跃频点和静默

频点，IM-FHSS 可以抵御大部分的反应式干扰.

 1.2     通信系统模型

图 2 给出了干扰场景下的通信系统模型. 其中，

合法通信基站与合法接收方在合法链路上进行通

信，而干扰方通过侦察链路获取通信信号的所在工

作频点、调制方式等参数. 在干扰链路上，干扰方以

提高 BER、中断合法通信为干扰目的，针对合法接收

机使用的目标频段发送干扰信号.
  

合法接收方

合法通信基站

干扰机侦察链路

合法通信链路

无线信道

干扰链路

图 2    干扰场景下的通信系统模型

Fig. 2    Communication system model in jamming scenario
 

假设在第 k 个时刻，干扰方在特定的频点上发送

干扰信号，表达式为

J(k) = βexp
(
j∆θ

)
z(k) （3）

β ∆θ式中： 和 分别表示干扰信号与合法通信信号在合

z(k)

x(k) x(k) =

±1 z(k) = ±1

法接收机处的幅度差异和相位差异； 具有与

相同的调制样式，例如当采用 BPSK 时有

， . 当该干扰信号被调制至合法通信工作

频段中的某一固定频点时，即形成定频干扰.

 2     基于干扰认知的 IM-FHSS 策略

 2.1     干扰认知

在传统的 IM-FHSS 中，未充分考虑如何认知并

反制定频干扰，常规的手段是加大发射功率以及增

加跳频带宽. 尽管跳频通信系统天然存在通过频点

跳跃抗定频干扰的能力，但是仅通过扩大跳频带宽

和增大功率的方式将付出较大的通信代价，抗干扰

效能低. 并且，由于定频干扰只在某些时隙才能击中

一部分通信信号的频点，认知发射机应该只在干扰

信号攻击通信信号的时隙才需增强其发射功率 . 可
见，采用盲目的抗干扰策略将造成频谱和能量上的

额外开销与浪费.
为了解决这一问题，一种有效的方式是利用基

于“认知”的抗干扰策略. 对于干扰的认知，文献 [11]
提出利用数据驱动的方式训练干扰识别器，实现了

对单音干扰、多音干扰、部分频带干扰等定频干扰

的识别. 文献 [12] 详细论述了通信干扰的样式检测

与参数估计. 其中，针对干扰参数的估计问题提出了

功率谱滤波降噪法，对待估计的功率谱进行平滑处

理，并通过门限设定等方式估计干扰的中心频率与

带宽[12]. 此外，在实际干扰场景下通信信号与干扰信

号混合，对干扰的样式识别与参数估计造成一定困

难. 但由于合法通信方了解跳频信号在频点上的具

体位置，因此可以通过一定预处理减少通信信号的

影响. 综上所述，在实际干扰场景下对定频干扰的识

别与参数估计是可行的.
在干扰认知环节，假设合法基站通过侦察链路

获取了干扰样式，这里主要考虑定频干扰，并获取了

干扰信号所在的频点. 由于认知了干扰信号的样式

与干扰参数，可以获取的关键信息为下一个通信时

隙干扰信号的所在频点. 活跃频点和静默频点是由

信息比特和跳频图案共同决定的，这些待传输的信

息比特和跳频图案是发射机已知的信息. 因此已经

认知了定频干扰信号的发射机在传输前还拥有干扰

信号将攻击活跃频点或静默频点的详细信息.

 2.2     干扰反制策略

在本小节中，将讨论定频干扰下基于认知的 IM-
FHSS 策略的两种情况：第一种情况比较特殊，干扰

功率显著高于发射机的最高功率，从而完全破坏了

被攻击的频点，因此两个合法用户都应该删除被攻

击的频点以降低误码率；第二种更为普遍的情况是，

定频干扰对目标频点仅使用有限的干扰功率，意味
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着发射功率可以大于干扰功率，提供了高效抗干扰、

利用干扰信号的机会，这也是本文研究的重点.
基于干扰认知的抗干扰策略可以分为以下三类

情况进行讨论：

1) 干扰利用策略 . 当活跃频点受到干扰信号的

攻击时，干扰者可以被视为合作者. 在这里，IM-FHSS
发射机可以不发送任何信号，仅利用干扰信号来传

输信息比特.
2) 干扰反制策略 . 当静默频点受到持续的干扰

信号攻击时，干扰者被视为非合作者. 合法的发射机

需要提高活跃频点上的发射功率以抵抗干扰信号的

影响.
3) 无需调整措施 . 当前可用的频点在下个时隙

不会被干扰攻击时，即干扰信号与通信信号正交，此

时通信方无需采取任何措施.
具体来说，在第一类情况，即活跃频点被攻击

时，此时发射机未在活跃频点上发射信号，而是利用

干扰信号协助传输信号. 合法接收方在某一时隙接

收的信号可以表示为

y(k) =
{ yA,D = J(k)+nA(k)

y(i)
I = n(i)

I (k)
（4）

yA,D式中， 表示在活跃频点上的接收信号.
在第二类情况，即静默频点受到干扰攻击的情

况下，不失一般性，假设第 j 个静默频点被攻击，接收

的信号可以表示为

y(k) =


yA(k) =

√
Ea x(k)+nA(k),活跃频点

y( j)
I,J (k) = J(k)+n( j)

I (k), 被攻击的空闲频点

y(i)
I (k) = n(i)

I (k), 其他空闲频点
（5）

Ea

Emax

Ea = Emax

式中， 表示发射机用于反制干扰信号的发射功率.
假设发射机允许的最大发射功率为 ，为了充分反

制干扰，可以令 .
表 1 总结了基于认知的发射机策略实施的完整

过程. 

表 1    基于认知的 IM-FHSS 发射机策略

Tab. 1    Transmitter strategy of cognition-based IM-FHSS

fA ϕCJ

fJ Emax x(k)
ϕCJ = 1

fJ = fA
x′(k) = 0

fJ ∈ FI
Ea = Emax
x′(k) =

√
Ea x(k)

x′(k)

输入: 当前的活跃频点 ，定频干扰存在的状态 ，当前定频干扰

的频点 ，允许的最大发射功率 ，初始发射信号

While  do
If ，then

End If
If  ，then

End If
End While
输出: 最终传输信号

FI = { f (1)
I , ..., f (M−1)

I } f (i)
I ϕCJ

ϕCJ = 1

在 此 之 前 ， 假 设 当 前 静 默 频 点 的 集 合 为

 ，其中 表示第 i 个静默频点. 表

示定频干扰是否位于 M 个可用频点的逻辑状态，这

是通过干扰认知后获取的信息. 表示干扰位于

可用频点上，即居于第一类与第二类情况.

 3     性能分析

PN PA PI

在本节中，给出基于干扰认知的 IM-FHSS 的

BER 性能分析 . 在干扰信号的攻击下，存在三种情

况：1) 无可用频点被攻击；2) 活跃频点被攻击；3) 静
默频点被攻击. ， ， 分别表示上述三种情况下的

错误概率. 假设干扰落入了合法通信信号的目标频

段，由干扰信号引入的错误比特可以用以下方式表示：

ε =



ρM PN,发生概率为
K −M

K

ρM PA,发生概率为
1
K

ρM PI,发生概率为
M−1

K

（6）

式中，ρM 表示错误检测发生时的平均错误比特；K 表

示跳频图案中所有频点的数量；M 表示每个跳频传

输时隙的可用频点数量 (也即跳频图案数量 ). 则
BER 可表示为

PBER =
ε̄

log2 M
（7）

ε̄式中， 表示每个传输时隙的平均误比特数，

ε̄ =
ρM

K
(PA+PI(M−1)+PN(K −M)) （8）

PN PA PI接下来，推导 、 与 的闭式表达式. 没有可用

频点被攻击的情况下，AWGN 信道下的某一时隙接

收信号可以表示为

y(k) =

 yA =
√

Ex(k)+nA(k),活跃频点

y(i)
I = n(i)

I (k),空闲频点
（9）

x(k) = 1

Re(yA) Re(yA) ∼N
(√

E,σ2/2
)不失一般性，假设 ，接收信号可以进一步

表示为 ，并且 . 根据文献

[8] 中的公式，可以构造出服从非中心 F 分布的随机

变量：

TR =

∣∣∣∣∣Re(yA)
Re(yI)

∣∣∣∣∣2 ∼ F (n1,n2, δR) （10）

n1 n2

n1 = 1 n2 = 1 δR

式中： 和 表示分子、分母上随机变量的自由度，并

且 、 ； 表示非中心 F 分布的非中心参数，

δR =
n1×E (Re(yA))

var (Re(yA))
=

E
σ2/2

（11）

E(·) var(·)式中， 与 分别表示求随机变量的均值和方差.

M = 2
Pr (TR < 1) = ψ1 (δR) ψ1(δ) ψ1(1,1,1, δ)

考虑 ，此时错误检测概率可以表示为

，其中 表示 的简化
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ψ(l,n1,n2, δ) n1 n2

l

l = 1

表示形式， 表示自由度为 和 的非中心

F 分布的累计分布函数在 处的取值 . 这里显然有

.
M ⩾ 2

M−1

当 时，错误检测概率表示活跃频点信号能

量小于 个静默频点信号能量事件的并集，可以

表示为

PN =Pr

 i=1

∪
M−1

∣∣∣∣∣∣ Re(yA)
Re

(
y(i)

I

) ∣∣∣∣∣∣
2

< 1


= 1−Pr

 i=1

∩
M−1

∣∣∣∣∣∣ Re(yA)
Re

(
y(i)

I

) ∣∣∣∣∣∣
2

> 1


≈ 1− (1−ψ1 (δR))(M−1) （12）

∪ ∩ ψ(l,n1,

n2, δ)

式中： 和 分别表示逻辑或、逻辑与操作；

表达式为[13]

ψ(l,n1,n2, δ) =

∞∑
j=0

(
δ

2

) j

j!
exp

(
−1

2
δ

)
I
(

n1l
n2+n1l

∣∣∣∣∣n1

2
+ j,

n2

2

)
（13）

I (x |z,w ) =
1

B(z,w)

w x

0
tz−1(1− t)w−1dt （14）

B(z,w) =
w 1

0
tz−1(1− t)w−1dt

n1 = 1 n2 = 1 δ = δR

表 示 不 完 全 贝 塔 函 数 ，  

表示贝塔函数 . 将 、 和 代入上述式

子，可得

B(z1,w1) =
1

j+
1
2

（15）

z1 =
n1

2
+ j w1 =

n2

2
ψ1(δ) n1 = 1 n2 = 1

l = 1 x1 =
n1l

n2+n1l
=

1
2

x1 =
1
2

ψ1(δ)

式中： ； . 由于 中 、 、

，可以得到 . 将式 (15) 与 代

入式 (14)，并通过必要的数学运算， 中的不完全

贝塔函数可以简化为

I (x1 |z1,w1 ) =
(

1
2

) j+
1
2

（16）

将式 (16) 代入式 (13)，可得

ψ1 (δR) =
∞∑
j=0

(
δR

2

) j

j!
exp

(
−δR

2

)
·
(

1
2

) j+
1
2

（17）

PN再 将 式 (17) 代 入 式 (12)， 即 得 到 的 闭 式 表

达式.
其次，当活跃频点被干扰信号攻击时，根据前述

所采取的策略，活跃频点上接收的信号可以表示为

yA,J(k) = J(k)+nA(k) （18）

类似于式 (10)、 (11) 和 (12) 中的操作过程，可以

得到

PA ≈ 1−
(
1−ψ1

(
(βcos∆θ)2E

σ2/2

))(M−1)
（19）

最后一种情况下，静默频点被定频干扰信号攻

击，若需要正确检测包含两个条件：活跃频点比被干

扰的静默频点具有更大的能量，活跃频点比未被干

扰的 M−2 个静默频点具有更大的能量. 根据以上两

个条件，可以得出

PI = 1−PC = 1−PC1 ×PC2 （20）

PC

PC1

PC2

式中： 表示在静默频点被定频干扰信号碰撞的最

后一种情况下的正确检测概率； 表示被干扰的静

默频点的能量比活跃频点小的概率； 表示其余

M−2 个未被干扰的静默频点的能量比活跃频点小的

概率.
PC1因此， 可以表示为

PC1 = Pr

∣∣∣∣∣∣Re
(
yI,J

)
Re(y∗A)

∣∣∣∣∣∣
2

< 1
 （21）

y∗A yI,J

∣∣∣∣∣∣Re
(
yI,J

)
Re(yA)

∣∣∣∣∣∣
2

式中： 与 分别表示合法接收机采用所提算法后在

活跃频点与被干扰的静默频点上接收到的信号 . 随

机变量 难以获得简单的概率密度函数表达

式，因此将式 (21) 近似为

Pr

∣∣∣∣∣∣Re
(
yI,J

)
Re(y∗A)

∣∣∣∣∣∣
2

< 1
 ≈ Pr

(
Re

(
yI,J

)−Re
(
y∗A

)
< 0

)

= Q
β√E cos∆θ−

√
Emax

σ

 （22）

Re
(
yI,J

)−Re(yA) ∼
N

(
β
√

E cos∆θ−
√

Emax,σ
2
)式中，Q 函数所在的项可以通过

计算得到.

PC2此外， 可以表示为

PC2 ≈
(
1−ψ1

(
Emax

σ2/2

))M−2

（23）

将式 (22) 和 (23) 代入式 (20)，可以得到

PI ≈ 1−Q
βcos∆θ

√
E−
√

Emax

σ

(1−ψ1

(
Emax

σ2/2

))M−2

（24）
将式 (12)、(19) 与 (24) 带入到式 (6)、(7) 中，可以

得到最终的 BER 近似闭式表达式.
为了便于分析，本文考虑了定频干扰信号攻击

单一频点的情况，当干扰方采取多音干扰或连续多

频点干扰时，BER 的近似理论值通过计算并更新公

式 (6) 中的攻击概率即可得到.

 4     仿真分析

在本节中给出基于干扰认知的 IM-FHSS 与传

统 IM-FHSS 的蒙特卡洛仿真结果. 其中每个 BER 仿
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106真值来源于 次蒙特卡洛仿真统计结果.

β ∆θ K

M = 2

Emax = 10 β ∆θ

K

β = 2

β = 8

K

图 3 给出了基于干扰认知的 IM-FHSS 的 BER
仿真值与近似理论值在不同 、 与 下的比较. 其
中，跳频图案的数量为 ，发射机能达到的最大

功率为 . 由图 3 可见，所提算法在不同 、 与

的仿真结果和理论分析结果相一致，证明了理论分

析结果的正确性. 此外，当 时，没有出现误码平

层；当 时，发射机在活跃频点上注入最大功率也

难以克服静默频点被攻击后的高能量，因此出现了

与跳频总频点数 成反比的误码平层.
  

−10 −5 0 5 10 15 20 25 30
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10−4

10−3

10−2

10−1

100

B
E

R

仿真值, β=2, Δθ=0, K=100
理论值, β=2, Δθ=0, K=100
仿真值, β=8, Δθ=π/4, K=100
理论值, β=8, Δθ=π/4, K=100
仿真值, β=8, Δθ=π/4, K=1 000
理论值, β=8, Δθ=π/4, K=1 000

β ∆θ K图 3    不同 ， 与 下基于干扰认知的 IM-FHSS 的

BER 仿真值与近似理论值比较

Fig. 3    Comparison of simulated and approximate theoretical
value of bit error rate based on cognition-based

IM-FHSS at different β, ∆θ and K
 

M Emax

M = 4

Emax = 10 M = 4 Emax = 15

Emax

Emax

图 4 给出了基于干扰认知的 IM-FHSS 的 BER
仿真值与近似理论值在不同 与 下的比较. 可以

看出，近似理论值与仿真值拟合较好. 注意到 、

时具有比 、 更大的近似误差，

这可以解释为式 (22) 中更小的 将带来更大的近

似误差. 此外，当采用更大的 时，由于能够更有效

地克服干扰信号，因此在高 SNR 条件下能够取得更

显著的 BER 性能增益.

M K

β = 4 ∆θ = π/4 Emax = 10

图 5 给出了所提基于干扰认知的 IM-FHSS 与传

统 IM-FHSS 在不同 和 下的 BER 性能比较. 其余

参数设置为： ， ， . 可以看出，传

统的 IM-FHSS 仅使用跳频进行抗干扰，因此 BER 曲

线出现了与跳频点数相关的误码平层现象. 而所提

基于干扰认知的 IM-FHSS 能够有效地调整发射机功

率以适时地克服干扰信号的影响，能够有效地改善

误码平层现象. 特别是当 SNR 大于 10 dB，所提方法

的性能显著优于传统的 IM-FHSS. 这是由于此时背

景噪声已经很小，错误比特主要来源于干扰信号. 由
于抗干扰策略能够有效克服干扰信号影响，因此在

该 SNR 区域所提方法能够有效改善 BER 性能.
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M Emax图 4    不同 与 下基于干扰认知的 IM-FHSS 的

BER 仿真值与近似理论值比较 (β=4, Δθ=π/4)

M Emax

Fig. 4    Comparison of simulated and approximate theoretical
value of bit error rate based on cognition-based
IM-FHSS at different  and  (β=4, Δθ=π/4)
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SNR/dB

B
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传统 IM-FHSS, M=2, K=100
本文 IM-FHSS, M=2, K=100
传统 IM-FHSS, M=4, K=100
本文 IM-FHSS, M=4, K=100
传统 IM-FHSS, M=4, K=1 000
本文 IM-FHSS, M=4, K=1 000

10−4

10−3

10−2

10−1

M K图 5    不同 和 下基于干扰认知的 IM-FHSS 与

传统 IM-FHSS 的 BER 性能比较

K

Fig. 5    Comparison of bit error rate performance between
cognition-based IM-FHSS and traditional IM-FHSS

under different M and 
 

pFA = 0

pFA = 0.01

10−4

(1/K)%

在现实条件下，干扰认知结果可能出现错误，这

将影响基于干扰认知的 IM-FHSS 方法的实际性能 .
为了衡量错误认知结果对所提方法 BER 性能的影

响，在无干扰条件下，分别设定所提方法在理想认知

水平下的虚警概率 (false probability) 为 、非理

想认知水平下 进行比较. 由图 6 可见，在非

理想认知水平下，在较高 SNR 区域 BER 仍能低于

，这表明所提方法在实际系统中是可行的. 并且，

随着跳频点数 K 增加到 1 000 时，BER 还将进一步降

低. 具体的，非理想干扰认知水平下的错误比特来源

于所提方法误认为干扰信号会击中活跃频点，因此

不传输能量，造成接收端的错误译码. 然而，即使虚

警概率高达 1%，错误识别结果为击中活跃频点的概

率也仅为 1/K，造成的 BER 水平仅为 ，对系统

的影响很小.
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图 6    在不同认知水平下基于干扰认知的 IM-FHSS 的

BER 性能比较

Fig. 6    Comparison of cognition-based IM-FHSS BER
performance under different cognition levels

 

 5     结　论

本文提出了一种基于干扰认知的 IM-FHSS 方

法，以高效应对干扰攻击. 通过利用认知干扰信号所

在的频点信息并分析其作用于活跃频点、静默频点

或者无干扰时所提算法的性能. 当干扰位于活跃频

点时，所提算法可以利用干扰信号传输信息，而当干

扰位于静默频点时，所提算法能够有效反制干扰信

号. 仿真分析部分，理论分析的结果能够很好地拟合

仿真结果，证明了理论分析结果的正确性；相比传统

的 IM-FHSS 方法，基于认知的 IM-FHSS 方法能够在

较高 SNR 条件下有效改善 BER，具备更好的抗干扰

能力；在认知结果存在一定误差的情况下，仿真结果

与理论分析表明其对 BER 性能的影响并不明显，证

明了所提方法在实际系统中的可行性.
在后续的工作中，可以考虑在更加复杂的衰落

信道中，以及获取了更加丰富的干扰认知信息时，设

计更高效的索引调制跳频的功率控制方法，以进一

步提升系统抗干扰性能.
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